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Анотація. У статті підкреслюється важливість сучасного цифрового 
розвитку банківської сфери. Розглядається вплив дистанційного банкінгу на 
позиції банків, підтримку економіки та основні аспекти його функціонування в 
Україні. Важлива увага спрямована на основні проблеми кібербезпеки в механізмі 
дистанційного банківського обслуговування: дефіцит кадрів, необізнаність 
співробітників, відсутність відповідного якісного бюджету, проблемні місця 
облікових даних, прогалини в мобільних додатках банків. Дослідження вказує на 
ключові елементи функціонування дистанційного банкінгу під час воєнного стану, 
такі як скорочення територіальної мережі банків, розвиток технологічних 
рішень, операційна стабільність, довіра вкладників, інвестування в кібербезпеку 
та роботу персоналу.

Відображено виклики і загрози поточного функціонування банків України під 
час військового стану, визначено особливості перетворень на сучасному етапі 
механізму дистанційного банківського обслуговування. Звертається увага на 
важливість впровадження практичних тренінгів, кейсів, симуляцій кібератак 
при навчанні персоналу й клієнтів; вказана важливість використання штучного 
інтелекту та машинного навчання. Штучний інтелект і машинне навчання 
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важливі для розпізнавання кіберзагроз і протидії їм у режимі реального часу. 
Автором розширено напрями використання штучного інтелекту в напрямі 
створення прогностичних моделей, виконання обробки природної мови для 
аналізу неструктурованих даних, створення систем для повної автоматизації, 
забезпечення навчання з підкріпленням, впровадження генеративних моделей із 
виявлення шахрайства, боротьба з відмиванням грошей і аналіз поведінки клієнтів. 
Зроблено висновки, що застосування інноваційних технологій дозволить банкам 
автоматизувати виявлення аномальних і підозрілих активностей, забезпечуючи 
високий рівень безпеки та захисту фінансових операцій. Запропоновано поліпшення 
сучасного механізму діджитал-середовища на основі кіберстрахування, вказано 
на практичні аспекти функціонування схеми страхування за участі банка – 
страхового агента.

Ключові слова: банківський бізнес; банківський менеджмент; дистанційне 
банківське обслуговування; діджитал-банкінг на ринку фінансових послуг; 
фінансове шахрайство.

Розвиток діджитал-банкінгу в умовах військового стану в Україні

Актуальність  

Поточні загрози й військовий 
стан створили виклики для системи 
дистанційного банківського обслу-
говування (далі – ДБО). В умовах 
підвищених ризиків для безпеки 
фінансові установи зобов'язані за-
безпечити безперервність і стійкість 
своєї цифрової інфраструктури. Та-
кий аспект окреслює впроваджен-
ня надійних заходів кібербезпеки зі 
створення захисту від потенційних 
атак, несанкціонованого доступу до 
конфіденційних фінансових даних і 
шахрайства. Окрім того, конфлікти 
й геополітична напруженість пору-
шують роботу світових фінансових 
мереж і транскордонних транзакцій, 
які потенційно впливають на якісне 
і безперебійне функціонування дис-
танційного банківського обслугову-
вання. 

Банки, виходячи з поточної ситу-
ації, уважно стежать за геополітич-
ними подіями, розробляють сценарії 
подій і створюють плани на випадок 
надзвичайних ситуацій, щоб забезпе-
чити безперервність надання послуг 

навіть за несприятливих обставин. 
Ефективність такої роботи забезпечу-
ють сучасні технології діджитал-бан-
кінгу, в тому числі штучний інтелект 
(АІ) та машинне навчання (ML).

Аналіз останніх досліджень               
і публікацій 

Серед дослідників діджитал-бан-
кінгу загалом і інструментів його 
розвитку варто виділити праці ві-
тчизняних і зарубіжних вчених І. 
Артемєвої [1], С. Залюбовської [2], 
Р. Сніщенка [5], І. Баришевської, О. 
Лисяк, Л. Прицюк, О. Ткаченка [6], 
Н. Матвійчук [13], Г. Вестермана, О. 
Ящик [9] та ін. У дослідженнях та-
ких науковців, як С.С. Залюбовська, 
І.О. Артемєва, О.В. Прокофєва, Р.Г. 
Сніщенко, М. Карліна розкриваються 
існуючий стан і перспективні напря-
ми інноваційного розвитку, тенден-
ції розвитку цифрових технологій, 
штучного інтелекту та технологій 
ідентифікації клієнтів. На особливос-
ті трансформації фінансового управ-
ління в банківськогму секторі саме 
під час військових дій звернули увагу 
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дослідники О. Ткаченко, Я. Ящик, Т. 
Савчик, Л. Гільтай та ін. Незважаю-
чи на значну кількість досліджень і 
публікацій з питання дистанційного 
банківського обслуговування, на сьо-
годні сформована потреба в пошуку 
шляхів поліпшення існуючого меха-
нізму з врахуванням умов військово-
го стану та активним розвитком дід-
житал-середовища. 

Мета дослідження: виявлення 
сучасних проблем і розгляд особли-
востей розвитку діджитал-банкінгу 
в структурі механізму дистанційного 
обслуговування банку та пошук шля-
хів удосконалення діджитал банкінгу 
в умовах військового стану.

Матеріали та методи                        
дослідження 

Під час підготовки та обробки 
підібраних матеріалів використову-
валися відповідні загальнонаукові 
методи: абстрактно-логічний, синте-
зу, аналізу, порівняння (під час дослі-
дження та оцінювання системи ДБО), 
логічного узагальнення (під час по-
шуку й формування шляхів удоско-
налення механізму ДБО клієнтів в 
умовах військового стану). Основою 
дослідження стали дані статистики 
фінансового сектору Національно-
го банку України, офіційні дані су-
часних банків України, що активно 
впроваджують діджитал-банкінг.

Результати дослідження                    
та їх обговорення 

Вітчизняні банківські установи 
в умовах сьогодення інтенсивно до-
сліджують новітні розробки в сфері 
дистанційного обслуговування та пе-
реймають найкращий досвід, у тому 
числі зарубіжний, удосконалюють си-

стему управління для підтримки кон-
курентоспроможності й задоволення 
потреб клієнтів. У результаті клієн-
там надаються послуги, які вирізня-
ються якісним функціоналом і швид-
кістю виконання/отримання. Банки 
надають клієнтам значну кількість 
електронних послуг, які формуються 
на основі сучасних автоматизованих 
систем, інформаційних технологіях, 
засобах телекомунікаційного зв’яз-
ку тощо. Система ДБО активно ви-
користовується в діяльності значної 
кількості комерційних банків світу 
та є важливою в умовах жорсткої 
конкурентної боротьби банківського 
сектору. Функціонування механізму 
ДБО побудовано на базі нових плат-
форм Web 3.0, хмарних технологій, 
задіяння віртуального взаємодіяння, 
блокчейн-технологій і впровадження 
системи штучного інтелекту (AI ‒ 
Artificial Intelligence). Водночас, дія 
військового стану в Україні активізу-
вала механізм ДБО в напрямі поліп-
шення нормативно-правого регулю-
вання, введення належних методів 
управління (управління ризиками, 
дистанційного менеджменту, хеджу-
вання (аутсорсингу), антикризового 
менеджменту тощо). 

Базисними принципами механіз-
му ДБО в умовах війни є принципи 
варіативності, прозорості (розмаїття 
підходів із вирішенням означених 
цілей), рефлексивності (обґрунто-
ваність впливу на зміни), ієрархіч-
ності/інформаційності (організова-
ність взаємовідносин), адаптивності 
(гнучкість і оперативність відповідно 
посталих реалій), корпоративності 
(систематичність оновлення наявних 
цінностей) та ін. [6]. 

Для комерційного банку засто-
сування дистанційного обслугову-
вання сприяє зростанню показників 
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ефективності діяльності, дозволяє 
створити якісний продукт-послугу, 
оптимізувати рівень витрат до їх ско-
рочення, забезпечити приріст клієнтів 
без зниження якості їх обслуговуван-
ня (за рахунок зручності і гнучкості, 
онлайн-банкінгу, мобільного банкін-
гу, дистанційного управління рахун-
ками, електронних переказів і плате-
жів, безпеки та авторизації). Умови 
війни й перехід до онлайн-банкінгу 
створили можливості щодо зручнос-
ті, доступності, посилення заходів 
безпеки, що позитивно позначилось 
на економічному розвитку не тільки 
банківського сектору держави, а й 
економіки загалом.

Поточний механізм дистанційно-
го обслуговування банківським сек-
тором, який було налагоджено ще 
в період пандемії (2019-2021 рр.), 
сприяє укріпленню позицій комер-
ційних банків, стабілізації й підтрим-
ці економіки України. З початку пов-
номасштабного вторгнення, станом 
на друге півріччя 2023 р., кількість 
діючих банків в Україні зменшила-
ся на 9,2% та становить 65 банків, і 
з них лише 51 надають послуги ДБО 
(78,5%). Серед лідерів онлайн-бан-
кінгу варто виокремити ПриватБанк, 
Альфа Банк, Monobank, ОТП Банк, 
А-Банк, Ощадбанк, ПУМБ та ін. 
Відповідно перераховані банки по-
казують найвищі показники за кри-
теріями функціональності ДБО: ви-
сокий рівень захисту, якість сервісу 
аутентифікації/авторизації, форму-
вання виписок і рахунків, спроще-
ний порядок проведення платежів, 
ефективний картковий сервіс і його 
підтримка мобільними застосунками, 
система депозитів/кредитів онлайн, 
можливості здійснення валютних 
операцій, якісна сервісна підтримка 
й канали зворотного зв’язку [4, 7]. 

Першочерговими елементами 
функціонування ДБО у воєнний пе-
ріод в Україні стали:

–  зменшення територіальної 
сітки банків на 20% (або зменшення 
на 1349 одиниць підрозділів за період 
військового стану – окупація півден-
но-східних територій держави, й під 
час періоду повномасштабного втор-
гнення російських військ в Україну) 
й швидке відновлення роботи мереж 
банків за рахунок дистанційного до-
ступу [8];

–  розвиток технологічних сер-
вісів і рішень (розробка мобільних 
додатків у різних комерційних банках 
(до війни було створено 38 мобіль-
них застосунків із діючого 71 банку 
системи ДБО і станом на 01.11.2023 
р. – 42 мобільних застосунки при 
функціонуванні 65 банків. Позитив-
ним є ребрендинг банківських до-
датків у напрямі поліпшення їх яко-
сті та рівня захисту (Креді Агріколь, 
Альфа-Банк Україна, ОТП Банк, Банк 
Південний, Кредобанк, Укргазбанк, 
Правекс Банк та ін.), активізація ін-
тернет-еквайрингу в різних сферах 
бізнесу, перехід до хмарних сервісів, 
задіяння резервних технологічних 
майданчиків). За повномасштабного 
вторгнення в Україну до серпня 2023 
р. мобільний банківський трафік 
було збільшено на 85%, а нові циф-
рові реєстрації підвищилися в 2 рази. 
Серед українського онлайн-банкінгу 
найбільш відомими є: Mono, При-
ват24, Sense, OTP Smart, ПУМБ (че-
рез Дію), А-банк, Укргазбанк, Ощад 
24/7 тощо. Лідери за кількістю корис-
тувачів ‒ Monobank (+5%), Приват24 
(+11%), Ощад24/7 (+3,5%), OTP 
Smart (+1,5%);

–  утримання операційної ста-
більності при значному навантажен-
ні на мобільний банкінг, картковий 
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бізнес (операції транзакцій, переказу 
коштів за картковими рахунками) з 
врахуванням вимог регулятора;

–  збереження й утримання до-
віри клієнтів, вкладників, зростання 
коштів на поточних рахунках, поліп-
шення відсоткових ставок за строко-
вими вкладами, збільшення об'ємів 
чистих активів банку. Разом із тим, 
спостерігається незначний попит на 
кредити й відбулося зростання части-
ни непрацюючих кредитів;

–  забезпечення безперебійної 
роботи банкоматів, відділень банків, 
POS-терміналів, дата-центрів в умо-
вах блекаутів (>30% відділень банків 
забезпечено генераторами, задіяно ав-
тономне електропостачання до 3 діб);

–  збільшено інвестування в 
кібербезпеку, безперебійність роботи 
ІТ-систем (щодня спостерігається до 
10 кібератак, ріст кібератак збільше-
но 3,5 рази) [3];

–  персонал банку стає базис-
ним елементом збереження стійкості 
банківської системи України (актив-

но проводяться міри з забезпечення 
безпеки співробітників, створено від-
далений режим роботи, забезпечена 
фінансова підтримка мобілізованих 
працівників та ЗСУ банками).

Із початком військового вторгнен-
ня в Україну, продовжено швидкий 
перехід населення країни в онлайн. 
При небезпечних ситуація й немож-
ливості відвідувати відділення фі-
зично, відбувся різкий спад попиту 
на фінансові послуги банків, більша 
частина відділень під час військових 
подій була зачинена (безпекові фак-
тори). Частина клієнтів змушена була 
взаємодіяти з банком-обслуговувачем 
дистанційно: застосовувався інтернет, 
мобільні застосунки, месенджери на 
основі чат-ботів. Відповідно, зростав 
і показник цифровізації банківських 
послуг у державі. Вияв зацікавле-
ності українців до цифрових техно-
логій з роками лише зростає, а саме 
бажання перейти в діджитал-банкінг 
виявили 51% опитаних, проти 22% в 
пандемійний період (рис. 1).

 

22

19

54

52

24

15

32

21

57

55

33

22

51

23

60

75

41

20

0 10 20 30 40 50 60 70 80

Повний перехід у діджитал-банкінг

Користування чат-ботом

Користування інтернет-банком (сайтом)

Користування мобільним додатком

Користування банкоматом

Відвідування відділень

2023 р. (в умовах військового стану)
2022 р. (в умовах військового стану)
2021 р. (довоєнний стан, пандемійна рецесія)

Рис. 1. Питома вага клієнтів, які застосовують різні канали ДБО в 
умовах військового стану в Україні, 2022-2023 рр., %

Джерело: сформовано авторами за [2]. 
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Клієнти, переймаючись наслідка-
ми військового періоду, часто обира-
ли смартфони та веб-браузери для ви-
конання банківських операцій. Така 
зміна підходу викликана закономірні-
стю дотримання правил соціального 
дистанціювання під час рецесійного 
впливу пандемії та згодом забезпе-
чення власного захисту під час масо-
ваних атак країни-терориста. 

У результаті, кількість клієнтів 
ДБО зростала швидкими темпами (на 
17% зросла кількість фізичних осіб) 
(рис. 2). Кількість юридичних осіб, 
які користуються послугами ДБО 
зросла лише на 4%, що в більшій 
мірі пов’язано з кризою в державі, 
внутрішнім переміщенням бізнесів і 
значним відсотком їх закриття.

Такий перехід у першу чергу був 
можливий у результаті впровадження 
нових технологій в банківську систе-
му, масової цифровізації (розвиток 
смартфонів (як з функцією NPC, так 
і без неї), гаджетів і їх відповідне зде-

шевлення для населення). Завдяки 
прогресу в інформаційних техноло-
гіях і створенню відповідної законо-
давчої та нормативної бази, перехід 
від веб-банкінгу до м-банкінгу є по-
мітною тенденцією, коли все більше 
людей віддають перевагу здійсню-
вати свою банківську діяльність че-
рез мобільні пристрої замість вико-
ристання традиційних настільних 
комп’ютерів або ноутбуків [15]. 

Відносно особливостей користу-
вання мобільними додатками в меха-
нізмі ДБО під час військового стану 
виявили: 75% опитаних українців на-
дали перевагу застосування мобільних 
застосунків і тільки незначний відсо-
ток користується лише онлайн-банкін-
гом (11%) – в більшості відбувається 
користування змішаного типу.

Серед популярних банківських 
операцій переважаючими є переказ 
коштів з карти на карту, поповнення 
мобільних рахунків і оплата кому-
нальних послуг. Операціями, які на-
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Рис. 2. Кількість клієнтів, які використовують дистанційне банківське 
обслуговування в Україні, 2019-2023 рр., млн. клієнтів

* дані зазначено за період 8 міс. 2023 року
Джерело: узагальнено авторами за [8]. 
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були поширення найбільше під час 
військового стану стали транзакції з 
карти на карту й донати (переведен-
ня коштів на допомогу українській 
армії), що зайняло 30% спрямувань. 
Перспективними функціями мобіль-
них додатків можуть стати: при-
дбання квитків на транспорт (27%), 
можливість оформляти банківські 
картки без візиту у відділення (кре-
дитові/дебетові, в іноземній валюті) 
(61%), управління різними рахун-
ками в одному мобільному додатку 
(52%), купівля криптовалюти (27%), 
якісний зворотній зв'язок і фінансове 
консультування з керування активами 
(22%), придбання акцій і цінних па-
перів (21%) [7].

Головню проблемою діджи-
тал-банкінгу в умовах військового 
стану є все ж таки безпека даних 
споживачів. Кібератаки й витік ін-
формації даних клієнтів призводять 
до вагомих фінансових втрат і завда-
ють репутаційну шкоду [11, 12]. Кі-
берзлочинці, направляючи атаки на 
банки, можуть отримати несанкціо-
нований доступ до особистих даних 
клієнтів, які містять фінансову інфор-
мацію, паролі та особисті дані. Пря-
мими зразками хакерських атак ста-
ли віруси (поширюються е-поштою 
чи шляхом завантаження користу-
вачем заражених файлів, переходом 
за посиланнями, що часто змінюють 
дані на комп'ютері), вішинг/фішинг 
(телефонне/електронне виманюван-
ня шахраями конфіденційних даних 
клієнта з використанням соціальної 
інженерії) й фармінг (є складною фі-
шинговою атакою, що перенаправляє 
користувача на фальшивий банків-
ський веб-сайт способом модифікації 
запису DNS) тощо. 

Для подолання таких викликів, 
банки інвестують кошти в надійні 

безпекові заходи: багатофакторна 
автентифікація, хмарні технології, 
наскрізне шифрування й регулярне 
оновлення системи безпеки. Сучас-
ну ситуацію щодо безпекових захо-
дів ускладнює й військовий стан у 
державі. Такі обставини активізують 
такі додаткові небезпечні чинники, 
як перебої в роботі мережі не лише 
через кібератаки, а й через відклю-
чення електроенергії, які впливають 
на доступність ДБО в мережі банку. 
У даному випадку банківські устано-
ви приймають заходи щодо безпере-
бійного функціонування банківської 
системи (резервні плани та альтер-
нативні канали живлення і доступу), 
Національний банк утримує систему 
BankID, яка безперебійно надає по-
слуги відповідно до вимог воєнного 
часу. 

У зв’язку зі зростаючою склад-
ністю кіберзлочинності, фінансові 
установи активно впроваджують 
передові технології, спрямовані на 
забезпечення надійного захисту від 
сучасних кіберзагроз. Машинне нав-
чання й штучний інтелект відіграють 
ключову роль у цьому контексті, до-
помагаючи банкам вдосконалювати 
системи безпеки та ефективно про-
тидіяти зловмисним атакам. Серед 
важливих стратегій використання ШІ 
та ML у сфері кібербезпеки банків 
варто виділити виявлення потенцій-
них загроз і розширення компетент-
ностей персоналу через реалізацію 
методів ‒ таких, як аналітика пове-
дінки користувачів (UBA), створення 
поведінкових моделей, а також аналіз 
особливостей соціальної інженерії 
та інших векторів атак. У перспекти-
ві основне бачення надання банків-
ських послуг – це повна відсутність 
людського втручання й посилений 
кіберзахист за допомогою таких тех-
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нологій як 6G в поєднанні з AI та ML 
[10]. Система 6G відзначається архі-
тектурною дезагрегацією, що перед-
бачає розділення компонентів систе-
ми на окремі функціональні блоки з 
відкритими інтерфейсами для підви-
щення масштабованості й гнучкості. 
Ключовим принципом є хмарне про-
ектування, яке дозволяє використо-
вувати ресурси здоров'я широкосму-
гових мереж і вбудований штучний 
інтелект для оптимізації управління, 
контролю й обробки даних. Ця систе-
ма також передбачає використання 
штучного інтелекту на рівні користу-
вача та взаємодії з багатьма зацікав-
леними сторонами. Забезпечення на-
дійності включає в себе гарантування 
працездатності пристроїв, стійкість 
підмережі перед різноманітними ви-
кликами та ресурси для гетерогенної 
хмари, що підтримують різні обчис-
лення та сервіси. Також важливо за-
безпечити надійність програм і сер-
вісів для забезпечення стійкості та 
якості обслуговування користувачів.

За умови сканування ймовірних 
шаблонів, які можуть свідчити про 
кіберзлочинність, варто звернути 
увагу на значний спектр червоних 
маркерів. Зокрема: «чи діють люди 
певним чином, що виходить за межі 
їхньої звичайної діяльності? Чи дехто 
отримує доступ до папок і файлів, до 
яких зазвичай відсутній доступу? Чи 
виконують пошук документів, які 
містять конфіденційну інформацію, 
неодноразово?». Формування культу-
ри кібербезпеки повинне поширюва-
тися і на клієнтів. 

Адаптацію вітчизняних банків до 
сучасних загроз дослідили на при-
кладі АТ «ОТП Банк». Так, беручи 
до уваги значну загрозу кібератак для 
АТ «ОТП Банк», важливо проводити 
навчальні тренінги для персоналу й 

забезпечувати виконання правильних 
дій у небезпечних ситуаціях. 

Тренінг надасть персоналу необ-
хідні інструменти для виявлення й 
запобігання фішинговим атакам, під-
вищуючи загальний рівень кібербез-
пеки банку. Зокрема, це:

–  теоретична підготовка ‒ ог-
ляд понять і технік, пов'язаних із ві-
шингом/фішингом;

–  розгляд реальних прикладів 
фішингових атак на банки за допомо-
гою презентацій і кейсів;

–  фішинговий симулятор ‒ 
проведення симуляційних атак із 
використанням фішингових емейлів 
і веб-сайтів, які імітують реальні сце-
нарії;

–  ідентифікація підозрілих по-
відомлень ‒ практичні вправи на ви-
явлення підозрілих елементів у елек-
тронних листах і повідомленнях;

–  заходи безпеки й реагування 
‒ навчання персоналу ефективно ре-
агувати на виявлені фішингові атаки, 
включаючи відмову від відкриття не-
певних вкладень і посилань;

–  технічний аналіз ‒ аналіз ре-
альних методів фішингу та їх виявлен-
ня за допомогою технічних засобів;

–  співпраця з кібербезпекою ‒ 
навчання ефективній комунікації та 
співпраці з кібербезпечним відділом 
при виявленні підозрілих активнос-
тей;

–  оновлення знань ‒ встанов-
лення регулярних тренувань і онов-
лень для підтримки актуальних знань 
у сфері кібербезпеки.

Частину структури практичного 
тренінгу пропонуємо поєднувати з 
симуляцією кібератаки, розпізна-
вання загроз, ситуаційними кейсами 
тощо (табл. 1).

Співробітники на розглянутих 
тренінгах навчаються реагувати на 
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фішинг, класифікації даних, вміння 
формувати складні паролі, фізич-
ну безпеку, елементи криптографії 
тощо. 

Навчання кінцевих користувачів 
у сфері кібербезпеки є суттєвим еле-
ментом в механізмі ДБО, враховуючи 
їхні звички й поведінку. Рекомен-

1. Розробка тренінгу кібербезпеки на прикладі АТ «ОТП Банк»
Етапи тренінгу Характеристика Зразок поведінки
1.Активна фаза 
симуляції кібе-
ратаки

Реалізація симуляції 
кібератак з викорис-
танням тестового се-
редовища. Реалістич-
ні сценарії

Розробка сценарію: Фішингова атака на онлайн бан-
кінг та його відповіді на корпоративному рівні.

2.Пасивна фаза 
розпізнавання 
загроз

Навчання персона-
лу виявляти нестан-
дартну активність та 
підозрілу поведінку в 
мережі.

Розпізнання сумнівних повідомлень та подолання ри-
зиків: 
виявлення потенційно фішингових повідомлень, 
електронних листів та посилань у банківській пошто-
вій системі; 
повідомлення про виявлені підозрілі елементи кібер-
безпечному відділу та вищому керівництву; 
відмова від відкриття вкладених файлів або переходу 
за посиланнями для уникнення можливого зараження 
шкідливим вмістом.

3.Забезпечення 
безпеки даних

Засвоєння персона-
лом навичок захисту 
конфіденційних да-
них під час кіберата-
ки. 

Управління підозрілими повідомленнями: 
збір та передача всіх підозрілих повідомлень для по-
дальшого аналізу кібербезпечним спеціалістам; 
розробка стратегічного плану та протоколів повідом-
лення.

4.Відновлення 
структури в 
результаті 

Пояснення процесів 
відновлення нормаль-
ної функціональності 
систем після кібера-
таки.

Реагування на фішингову атаку та запобігання по-
дальшому розповсюдженню: 
ізоляція компрометованих об'єктів у випадку впливу 
атаки на банківські системи; 
інформування клієнтської бази про можливий ризик 
та надання рекомендацій щодо зміни паролів та під-
вищення безпеки облікових записів.

5. Супровід та 
тестування отри-
маних знань

Проведення оціню-
вання для перевірки 
рівня освоєння мате-
ріалу.

Підготовка та навчання персоналу: 
визначення відповідальних осіб та навчання їх термі-
нології, технологічних аспектів та процедур виявлен-
ня інцидентів; 
проведення практичних занять, включаючи ситуацій-
ні кейси та вправи типу Escape Room для ефективного 
реагування на інциденти.

6.Забезпечення 
постійного нав-
чання

Впровадження систе-
матичних тренувань і 
актуалізація навичок 
у галузі кібербезпеки.

Проведення аналізу та розробка стратегій: 
аналіз методів та джерел фішингової атаки після її 
ізоляції; 
розробка стратегій для запобігання майбутнім подіб-
ним атакам;
проведення тренувань для підвищення навичок ви-
явлення фішингу та ефективної реакції під час атаки.

7.Виконання ана-
лізу і вдоскона-
лення результатів

Проведення аналізу 
тренінгового процесу 
та впровадження вдо-
сконалень 

Інформаційне сповіщення та публічний відгук: 
розповсюдження інформації серед персоналу про нові 
види фішингу та застосування актуальних методів за-
хисту; 
забезпечення своєчасного та інформативного відгуку 
щодо фішингової атаки, якщо інцидент став публіч-
ним.

Джерело: розроблено авторами.
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дується провести навчання у формі 
вебінарів або інтерактивних семіна-
рів для максимальної ефективності 
й можливості відповіді на запитання 
учасників [14]. Серед учасників реко-
мендується вибирати представників 
різних вікових категорій, включаючи 
студентів і учнів шкіл, що є прикла-
дом дієвої практики.

Впровадження стандартних ша-
блонів у робочі процеси й виявлен-
ня будь-яких відхилень від них може 
мати суттєве значення для попере-
дження кіберзлочинності. Цей підхід 
сприяє створенню основи безпеки, що 
дозволяє вчасно реагувати на можливі 
загрози та забезпечує високий рівень 
захищеності в механізмі дистанційно-
го банківського обслуговування.

Штучний інтелект є критично 
важливим для виокремлення патер-

нів, які потім застосовують у прак-
тичному механізмі ДБО (рис. 3). АІ 
допомагає швидше виконувати ана-
ліз, що в результаті сприяє швидкому 
вияву потенційних інцидентів небез-
пеки, які варто розслідувати.

Однак тоді й виникають етичні пи-
тання щодо конфіденційності інфор-
мації, щодо автоматизації процесів і 
роботизації, відсутності відповідаль-
ності за рішення і дії кіберзахисту, на-
приклад і такого вагомого принципу як 
аккаунтовість (відповідальність за за-
ходи кіберзахисту, проведення аудиту 
кіберзахисту, відповідальність за влас-
ні вчинки персоналу в сфері безпеки). 

Плавний розвиток ML та АІ (рис. 
4) забезпечить для АТ «ОТП Банк» 
вже на 2024-2025 рр. можливості:

– створення прогностичних 
моделей із виявлення шахрайства та 

 

План дій за умови фішингової атаки 

План для клієнтів банку План для співробітників банку 

1. Перевірити відправника 

2. Не надсилати особисту 
інформацію 

3. Перевірити посилання + не 
переходити за посиланням 

4. Зв'язатися з банком щодо 
підозри фішингу 

 5. Змінити пароль і пін-коди 

7. Надіслати повідомлення 
банку щодо фішингового 

повідомлення/листа 

6. Зберегти докази 

1. Розпізнати фішинговий зміст 

2. Не надсилати особисту 
інформацію 

3. Зв’язатися з інформаційною 
безпекою банку  

4. Не поширювати фішингові 
повідомлення 

Рис. 3. План тренінгу «Дії персоналу банку та клієнтів при фішингових 
атаках»

Джерело: розроблено авторами. 
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вішингових/ фішингових афер ще до 
завдання шкоди;

– виконання обробки природ-
ної мови (NLP) для дослідження не-
структурованих даних;

– створення систем на основі 
АІ для вивільнення ресурсів і більш 
комплексної автоматизації людської 
праці ‒ рутинних завдань безпеки 
(коригування даних, управління ви-
правленнями, відслідковування враз-
ливих елементів системи, вияв від-
мивання грошей, відповідність дій 
нормативним вимогам тощо);

– забезпечення навчання з 
підкріпленням, активізація генера-
тивних моделей і інших передових 
методів із виявлення шахрайства та 
аналіз викликів соціальної інженерії 
для боротьби з кіберзлочинністю. 

Необхідно відзначити ініціативу 
вдосконалення діджитал-середовища 
банку, зосереджуючись на безпеці, що 
базується на аналізі ризиків і можли-
вих втрат, особливо в умовах воєнного 
стану в країні. Введенням кіберстра-
хування АТ «ОТП Банк» може забез-
печити ефективний механізм захисту 

 
Механізм дистанційного 

банківського обслуговування 
Машинне навчання 

(ML)+ Штучний 
інтелект (АІ)  

Захист від 
шахрайства та 

шахраїв  

АІ застосовується при аналізі потенційних загроз і 
виявленні ризиків у визначеному часі, що створює 
швидку реакцію на кібератаки і захищає інформацію 

клієнтів.  
Безпекова система з 

хакерами і 
загрозами 
зсередини  

AI надає інструменти з виявлення нелегітимності  
дій персоналу/співробітників банку, що можуть бути 

загрозою для безпеки даних  

Автоматизація 
відповідей на 

загрози  

АІ реагує на кіберзагрози ефективніше і  швидше, що 
дозволяє зберігати високий рівень безпеки банку  

Безпека  
технологічних 

даних 

АІ виявляє інформаційні загрози: вразливості ПЗ та 
атаки на мережевий рівень 

Сканування 
вразливих місць  

Прогнозні моделі (Machine Learning, Predictive 
Analytics, Fuzzy Map Cognitive, Dynamic Feature 

Selector) застосовні для пошуку вразливих елементів 
ПЗ й інфраструктурі 

Аналіз поведінки 
клієнтів та 

співробітників   
АІ реагує на зміни у поведінці, які можуть 

підтверджувати кіберзагрози або незаконні дії 

Заходи кібербезпеки: аутентифікація, шифрування даних, контроль 
користувачів при доступу до ресурсів 

Активізація принципів етичного змісту розробки та застосування АІ 
в Web 3.0 (справедливість, прозорість, приватність даних, 

аккаунтовість, безпечність, залученість сторін) 

Рис. 4. Сфери впровадження ML і АІ в механізм ДБО АТ «ОТП Банк»
Джерело: розроблено авторами. 
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для своїх клієнтів, спрямований на 
ліквідацію кіберзагроз у дистанційно-
му банківському обслуговуванні.

Кіберстрахування представляє со-
бою інноваційний страховий продукт, 
спрямований на захист бізнес-влас-
ників від наслідків кібератак і хакер-
ських загроз. Воно також відоме як 
страхування від кіберризиків, страху-
вання порушення даних і кібербезпе-
ки. Передача цього ризику страховій 
компанії спрямована на оптимізацію 
впливу ризику для фізичних і юри-
дичних осіб, які використовують бан-
ківські послуги, шляхом компенсації 
збитків.

Для забезпечення ефективності 
кіберстрахування для клієнтів важли-
во акцентувати увагу на конкретних 
ризиках, таких як фішинг (вимаган-
ня коштів під шахрайським тиском), 
телефонне шахрайство (вішинг) і 
зняття коштів із втрачених або ви-
крадених карток. Рекомендується 
розглядати можливі схеми кіберстра-
хування клієнтів банку (рис. 5), що 
надаються у вигляді електронного 
поліса в онлайн-режимі.

Для підтримки клієнта дієвим 
засобом буде активізувати чат-bot 
у Viber, Telegram або в мобільно-
му застосунку OTPBank-UA на ос-
нові штучного інтелекту, головним 

завданням якого є якісний зворотній 
зв'язок і ведення клієнта в надзвичай-
них ситуаціях.

Висновки та перспективи 
подальших досліджень 

Сучасний розвиток діджитал-бан-
кінгу має тенденцію до активного 
зростання, а сучасні події й загрози, 
поточний військовий стан значно 
підсилив ці процеси, насамперед пе-
рехід значної кількості населення в 
систему дистанційного банківського 
обслуговування. Важливими напря-
мами розвитку діджитал-банкінгу 
залишається забезпечення кіберзахи-
сту та налагодження якісного обслу-
говування клієнтів, що й враховують 
у своєму механізмі дистанційного 
обслуговування сучасні інновацій-
ні банки. Штучний інтелект (АІ) та 
машинне навчання (ML) виступають 
як важливі технології, спрямовані 
на підтримку фінансових установ у 
забезпеченні безпеки їхніх систем і 
даних від зловмисних атак. Однією з 
ключових стратегій використання AІ 
та ML у кібербезпеці банків є вияв-
лення потенційних загроз і підвищен-
ня кваліфікації фахівців, застосовую-
чи аналітику поведінки користувачів 
(UBA), розробку поведінкових моде-

АТ«ОТПБанк» в ролі 
страхового агента Клієнт (юридична/фізична 

особа) - Вигодонабувач 

СК «Універсальна» 

Рахунок клієнта 

Виплата страхового 
відшкодування 

Пропозиція договору 
кіберстрахування 

Акцепт договору, сплата 
страхового платежу 

Страхові випадки 
кіберризику: 
вішинг/фішинг, фармінг, 
викрадення картки, 
небезпечне посилання 

 Страховий 
випадок 

Рис. 5. Схема кіберстрахування рахунку клієнта від вішингу/фішингу
Джерело: розроблено авторами. 
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лей і врахування особливостей соці-
альної інженерії.

У ході дослідження розвитку дід-
житал-банкінгу як одного з видів 
дистанційного банківського обслуго-
вування в умовах війського стану на 
прикладі АТ «ОТП Банк», виявили, 
що, акцентуючи увагу на своїх перева-
гах, АТ «ОТП Банк» стратегічно адап-
тує свою політику, використовуючи 
інноваційні технології для створення 
нових продуктів і вдосконалення сер-
вісу. Запити користувачів зростають у 
контексті постійного розвитку техно-
логій. Ідеї та рішення, які нещодавно 
були вторинними, нині є необхідною 
частиною стандартного функціону-
вання банку в діджитал-середовищі. 
Відтак, представлені інструменти, 
апробовані АТ «ОТП Банк», розгляда-
ємо як дієві шляхи вдосконалення дід-
житал банкінгу в умовах військового 
стану та розглядаємо як такі, що мож-
на рекомендувати для застосування 
іншим банківським установам.
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Abstract. The article emphasizes the importance of modern digital development of the banking 

sector towards the digitalization of the remote banking mechanism. The author considers the impact 
of remote banking on the positions of banks, support for the economy and the main aspects of its 
functioning in Ukraine. Special attention is paid to the main cybersecurity issues in the e-banking 
mechanism: shortage of personnel, lack of awareness of employees, lack of an appropriate quality 
budget, credentials problem areas, gaps in mobile applications of banks. The study identifies 
key elements of remote banking during martial law, such as reducing the territorial network of 
banks, developing technological solutions, operational stability, depositor confidence, investing in 
cybersecurity and staff.

The article reflects the challenges and threats to the current functioning of Ukrainian banks 
during martial law, and highlights the peculiarities of transformations at the current stage of the 
remote banking mechanism. 

Attention is drawn to the importance of introducing practical trainings, case studies, and 
cyberattack simulations in the training of staff and customers; the importance of using artificial 
intelligence and machine learning is also emphasized. 

Artificial intelligence and machine learning are important for recognizing and countering cyber 
threats in real time. Training of end users - awareness - is an important cybersecurity asset in the RBS 
mechanism, depending on their habits and behavior. The author suggests stages of training in the form 
of a webinar or interactive seminars for greater efficiency and the ability to answer questions from 
participants. The importance of all consumers of bank services of different age groups is emphasized.

The author extends the use of artificial intelligence in the areas of creating predictive models, 
performing natural language processing for analyzing unstructured data, creating systems for full 
automation, providing reinforcement learning, implementing generative models for fraud detection, 
combating money laundering, and analyzing customer behavior. It is concluded that the use of 
innovative technologies will allow banks to automate the detection of abnormal and suspicious 
activities, ensuring a high level of security and protection of financial transactions. The author proposes 
to improve the current mechanism of the digital environment on the basis of cyber insurance, and 
indicates the practical aspects of the functioning of the insurance scheme with the participation of a 
bank as an insurance agent. For greater effectiveness of this type of insurance, it is proposed to focus 
on the risk of extortion - phishing (Internet extortion, fake payment sites), vishing (telephone fraud), 
withdrawal of funds from a lost/stolen card, etc.

Keywords: banking business; bank management; remote banking; digital banking in the market 
of financial services; financial fraud.


