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Актуальність. 

Надзвичайно важливими для кож-
ної людини безпосередньо й держави 
взагалі є засвідчення значимості забез-
печення захисту об’єктів, що є страте-
гічно важливими для економіки і без-
пеки держави, суспільства, населення 

та порушення функціонування яких 
може завдати шкоди життєво важли-
вим національним інтересам країни. 
Перед нашою державою постає пер-
шочергове завдання визначення від-
сотку ризикованості у разі знищення 
підприємств стратегічного значення 
та відповідно їх пріоритетності для 
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Анотація. Стаття присвячена дослідженню правового регулювання функціону-
вання об’єктів інфраструктури, що відносяться до критичних в іноземних країнах, та 
об’єктів, що мають стратегічне значення для економіки і безпеки нашої держави.

У статті проаналізовано європейське законодавство, висвітлена класифікація 
критичної інфраструктури в інших країнах. Запропоновані шляхи застосування 
іноземного досвіду в Україні щодо об’єктів, що мають стратегічне значення для 
економіки і безпеки держави.

Також визначено, що наявні нормативні акти щодо захисту критично важли-
вих об’єктів не розкривають їх класифікаційно-понятійний зміст,не розроблений 
єдиний механізм захисту, що в результаті призводить до недотримання навіть 
наявних правил, неузгодження дій різних суб’єктів, які здійснюють такий захист, 
попередження від незворотних негативних наслідків.

За загальним висновком, у результаті дослідження визначено, що захист кри-
тичної інфраструктури як стратегічних об’єктів має формуватись відповідно до 
нормативної бази, концепцій, стратегічних програм, найкращого міжнародного 
досвіду. Конкретні заходи мають бути визначені як основа для формування новітніх 
технологій при адміністративно-правовому регулюванні захисту критичної інфра-
структури в Україні, що стратегічно важливими для економіки і безпеки держави. 
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всієї інфраструктури нашої країни. 
Також важливим є створення переліку 
(класифікатору) об’єктів стратегічно-
го значення на підприємствах. 

Мета статті полягає у дослі-
дженні особливостей адміністратив-
но-правового регулювання захисту 
об’єктів інфраструктури, що відно-
сяться до критичних в іноземних кра-
їнах та об’єктів, які мають стратегіч-
не значення для економіки і безпеки 
держави Україна.

Результати. 

Згідно з Постановою Кабінету 
Міністрів України «Про визначення 
критеріїв віднесення об’єктів дер-
жавної власності до таких, що мають 
стратегічне значення для економіки 
і безпеки держави» від 03.11.2010 р. 
№ 999 установлено,  що до об’єктів 
державної власності, що мають стра-
тегічне значення для  економіки і 
безпеки держави, належать суб’єкти 
господарювання державного секто-
ру економіки (далі – Підприємства), 
які  відповідають одному або кільком 
критеріям зазначеним у цій Постано-
ві. Постановою Кабінету Міністрів 
України від 04.03.2015 р. № 83 затвер-
джено перелік таких об’єктів держав-
ної власності, що мають стратегічне 
значення для економіки і безпеки дер-
жави. Такі підприємства мають для 
держави велике значення, оскільки їх 
вихід з ладу і знищення може призве-
сти до катастрофічних наслідків для 
економіки та безпеки держави.

Необхідність дослідження кри-
тичної інфраструктури визнають у 
багатьох країнах світу, насамперед, 
у США, де рівень розвитку інформа-
ційних технологій та можливості су-
часних комплексів імітаційного мо-
делювання постійно підвищуються. 

Серед цілей подібних досліджень ви-
діляють захист національної критич-
ної інфраструктури та організацію 
впливу на її об’єкти у супротивника 
(Теленик, 2018).

З огляду на міжнародну складову, 
складність взаємозв’язку елементів 
критичної інфраструктури та важли-
вість їх розуміння відображає інци-
дент, що стався 19 липня 2001 р., коли 
поїзд з 62 цистернами, що перевозив 
небезпечні хімічні речовини, зійшов 
з рейок у тунелі на Говард-стріт у
м. Балтімор, США. Крім того, руйну-
вання залізничного сполучення мало 
наслідки і для штатів Нью-Джерсі, 
Пенсільванія, Делавер, Нью-Йорк і 
Меріленд у вигляді затримок достав-
ки вугілля і сталі. Для усунення ви-
явлених недоліків у США почалося 
формування цілого кластера науко-
во-дослідних організацій, що займа-
ються питаннями розробки сучасних 
математичних моделей для дослі-
дження критичної інфраструктури 
(Теленик, 2018). 

У Болгарії повені влітку 2005 р. 
призвели до спустошливого лиха, що 
спіткало країну, – загинула 31 лю-
дина. Рада міністрів розробила і за-
твердила два проекти законів – один 
для зміни та доповнення Закону про 
управління у разі криз, й інший – це 
новий Закон про захист при лихах 
(«Наредба за реда...»).

Вивчення та аналіз захисту кри-
тичної інфраструктури відносно мо-
лоде явище. Це питання стало при-
вертати до себе пильну увагу тільки 
наприкінці минулого століття. Саме 
події середини 90-х рр. ХХ ст. (теракт 
в Оклахома-Сіті у 1995 р., публікація 
висновків доповіді наукового комітету 
МО США по інформаційній війні у 
1996 р.), а також тотальна комп’юте-
ризація систем управління і контролю 
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різних секторів критичної інфраструк-
тури суттєво підвищили значимість та 
необхідність таких досліджень («Fast 
Analysis Infrastructure...»).

У липні 1996 р. адміністративним 
указом президента США № 13010 «Про 
роботу по дослідженню вразливості 
захисту критичної інфраструктури від 
кібернетичних і фізичних загроз» була 
сформована комісія із захисту критич-
ної інфраструктури при президентові 
США (President’s Commissionon Critical 
Infrastructure Protection – PCCIP). У 
травні 1998 р. у світ вийшла директива 
президента № 63 «Стратегія спільних 
зусиль адміністрації США і приват-
ного сектора в галузі захисту критич-
ної інфраструктури». Вона визначала 
мету і завдання, які вирішуються для 
забезпечення захисту національної 
інфраструктури від навмисних атак, і 
супроводжувалася адміністративни-
ми указами президента № 13130 «Про 
Національну раду з критичної інфра-
структури» та № 13231 «Про захист на-
ціональних критичних інформаційних 
систем». Відповідно до цих документів 
почалося формування центрів інформа-
ційного обміну та аналізу (Information 
Sharingand Analysis Centers), а також 
національної ради з критичної інф-
раструктури (National Infrastructure 
Advisory Council – NIAC). Наприкінці 
2001 р. був створений Національний 
центр аналізу та імітаційного моделю-
вання інфраструктури (The National 
Infrastructure Simulation and Analysis 
Center – NISAC), а у листопаді 2002 р. 
утворено Міністерство внутрішньої 
безпеки (МВБ), на яке і було покладено 
загальне керівництво заходами забезпе-
чення захисту національної інфраструк-
тури від різних загроз. 

У Республіці Болгарія з 23 жовтня 
2012 р. вступило у силу Положення 
про порядок компетентних органів 

для встановлення критичних інфра-
структур та їх об’єктів і для оцінки 
ризику для них. Положення має за 
мету досягнення більш ефективної 
превентивної діяльності у результаті 
своєчасного встановлення критичних 
інфраструктур та прилеглих до них 
об’єктів і відповідної оцінки ризику. 
Це призведе до зменшення їх враз-
ливості від природних лих або умис-
них посягань («Наредба за реда...»). 
Положення відповідає вимогам для 
ідентифікації та позначення європей-
ських критичних інфраструктур та 
оцінки необхідності у поліпшенні їх 
захисту. Усі заходи запроваджені За-
коном про захист при лихах. 

З точки зору європейського зако-
нодавства проблема порушена у Ди-
рективі 2008/114/ЕО Європейського 
парламенту і Ради від 8 грудня 2008 р. 
щодо ідентифікації та позначення єв-
ропейських критичних інфраструктур 
та оцінки необхідності у поліпшенні їх 
захисту. Директива є основним доку-
ментом, поряд з так званою «Зеленою 
книгою Європейської програми на за-
хист критичних інфраструктур» (ЗКІ), 
для ідентифікації і забезпечення Єв-
ропейської критичної інфраструктури 
та оцінки необхідності в поліпшенні 
її захисту. У ній визначено основні 
поняття як «критична інфраструкту-
ра», «аналіз ризику», «захист», «чут-
лива інформація, пов’язана з ЗКІ» та 
ін. Директива охоплює в основному 
сектори енергетики та транспорту де 
планується її перегляд, включаючи у 
сфері її застосування і інші сектори. 
Додаткові вимоги вносить і директи-
ва Європейського парламенту та Ради 
Європи, що встановлює інфраструк-
турну просторову інформацію в спіль-
ності (INSPIRE), яку, в якості держа-
ви – члена ЄС, Болгарія транспортує 
(Чернета, 2013).
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Об’єкти, що є критичними та їх 
важливість визначається вразливі-
стю від конкретних загроз, а також 
потреба у попереджені та оператив-
ному реагуванні на ці загрози, що і 
впливають на  безпеку як держави, 
так і суспільства, та населення зокре-
ма. Чинні нормативно-правові акти 
потребують редагування та рефор-
мативного удосконалення. Класи-
фікація об’єктів, що відносяться до 
критичних і є важливими для життє-
діяльності країни, є першочерговим 
завданням для України. Так буде до-
сягнуто захист від загроз, пов’язаних 
із втратою критичної інфраструкту-
ри. У той же час, держава має визна-
чити шляхи взаємодії з державними 
органами та підприємствами щодо 
публічного контролю за такими 
об’єктами для попередження загроз 
критичній інфраструктурі. 

В Європі вперше проблемою захи-
сту критичної інфраструктури почали 
опікуватись у Великій Британії (1999 
р.), визначивши основні параметри 
критичної інфраструктури та відпові-
дальність державних органів щодо її 
захисту. У жовтні 2004 р. Європейська 
комісія вдалась до розробки загаль-
ної методології із захисту критичної 
інфраструктури та рекомендувала 
посилити увагу на технологічних й 
інформаційних елементах захисту 
тих об’єктів, припинення функціону-
вання яких матиме транскордонний 
вплив (European Critical Infrastructure 
Warning Information Network, CIWIN) 
(«Критична інфраструктура...»).

Висновки і перспективи. 

У нашій країні постає завдання 
необхідності визначення відсотку 
ризикованості у разі знищення під-
приємств стратегічного значення та 

відповідно їх пріоритетності для всієї 
інфраструктури нашої країни. Також 
важливим є створення переліку (кла-
сифікатору) об’єктів стратегічного 
значення на підприємствах. Встано-
вити належну назву нормативним до-
кументам, що встановлюють перелік 
стратегічних підприємств, або онови-
ти зміст  нормативно-правового акту у 
відповідності до назви. Суть полягає 
у тому, що назва документу «Перелік 
об’єктів державної власності, що ма-
ють стратегічне значення для еконо-
міки і безпеки держави» сформована 
без урахування змістовного характеру 
самого переліку, який містить пере-
лік підприємств, а не об’єктів як це 
зазначено у назві, а це зовсім різне 
смислове навантаження. У той же час, 
перелік формується без урахування 
економічного, фінансового, енерге-
тичного показників для кожної галузі.

Забезпечення безпеки належить 
до основних мотивів діяльності лю-
дей і суспільства (Бригінець, 2019: 
6). Зважаючи на серйозність загрози, 
що нині постала перед національною 
безпекою нашої держави, необхідно 
терміново розпочати розробку нор-
мативно-правової бази, яка б якісно 
регламентувала захист критичної 
інфраструктури країни як об’єктів 
стратегічного значення.  
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Summary. The arƟcle is devoted to the study of regulaƟon of infrastructure objects that are criƟ-

cal to foreign countries and objects of strategic importance for the economy and security of Ukraine.
The arƟcle examines European legislaƟon, shows the classificaƟon of criƟcal infrastructure in 

other countries. Proposed ways of applying foreign experience in Ukraine to objects of strategic 
importance for the economy and security of the state.

It is also determined that the exisƟng normaƟve acts for the protecƟon of criƟcal objects do not 
disclose their classificaƟon and conceptual content; prevenƟon of irreversible negaƟve consequences.

As a general conclusion, the research has determined that the protecƟon of criƟcal infra-
structure as strategic objects should be formed in accordance with the regulatory framework, 
concepts, strategic programs, and the best internaƟonal experience. Specific measures should be 
defined as the basis for the formaƟon of the latest technologies in the administraƟve and legal 
regulaƟon of criƟcal infrastructure protecƟon in Ukraine, which are strategically important for 
the economy and security of the state.

Keywords: administraƟve and legal regulaƟon, criƟcal infrastructure, objects of strategic impor-
tance, classificaƟon


