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Анотація. У науковій статті розглядається питання збирання, 
використання та застосування доказів під час доказування злочинів, 
які вчиняються через мережу Інтернет (кіберзлочинів). Особлива увага 
приділяється проведенню всебічного, повного, об’єктивного та швидкого 
досудового розслідування по кримінальним провадженням щодо вчинення 
кіберзлочинів, збір та закріплення усіх необхідних доказів, збереження 
юридичних властивостей доказів та в подальшому встановлення наявності 
або відсутності вини особи. Розглядається поетапно процес доказування 
(збирання, перевірка та оцінка доказів) кіберзлочинів та можливі труднощі, 
з якими може зіштовхнутись слідчий/прокурор, під час розслідування. 
Встановляються необхідність проведення слідчих (розшукових) дій та 
негласних слідчих (розшукових) дій, проведення експертиз, залучення 
експертів та спеціалістів до консультацій, застосування заходів забезпечення 
кримінального провадження та налагодження міжнародного співробітництва 
з метою притягнення винних до кримінальної відповідальності за кіберзлочини. 
Окрема увага надається особам, які вчиняють кіберзлочини, оскільки останні 
мають досить високий інтелектуальний рівень та володіють знаннями та 
навичками у користуванні комп’ютерними технологіями та програмами.  
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Актуальність. 

Боротьба з кіберзлочинами займає 
важливе місце серед інших злочинів, 
оскільки кіберзлочини носять більш 
латентний характер та постійно вдо-
сконалюють механізм їх вчинення. У 
зв’язку із розвитком комп’ютерних 
систем та технологій, злочини у вказа-
ній сфері розвиваються досить швид-
ко, а процес доказування становить 
окремий механізм, який необхідно 
постійно вдосконалювати та вноси-
ти корективи, відповідно до змін та 
доповнень законодавства. Сфера кі-
берзлочинності посягає в певній мірі 
на права та свободи людини у інфор-
маційному просторі, а інформація та 
комп’ютерна техніка можуть виступа-
ти предметом злочинних посягань. 

Процес доказування складається із 
стадій, які нерозривно пов’язані та яв-
ляє собою збирання доказів, їх оцінку 
та вірне закріплення, являючись при 
цьому важливим етапом при розсліду-
ванні кримінальних проваджень у сфе-
рі кіберзлочинності. Докази кіберзло-
чинів досить важко отримати, оскільки 
інформаційний простір є масштабним 
полем для діяльності осіб, які посяга-
ють на кібер-свободу громадян.

Під час розслідування кіберзлочи-
нів актуальним залишається питання 
проведення всебічного та швидкого 
досудового розслідування по вказаним 
кримінальним провадженням, збір та 
закріплення усіх необхідних доказів, 
збереження юридичних властивостей 
доказів та в подальшому встановлення 
наявності або відсутності вини особи. 
Високу увагу під час проведення досу-
дового розслідування у кримінальному 
провадженні займають особливості до-
казування кіберзлочинів, встановлення 
механізму доказування та визначення 
джерел доказів.

Аналіз останніх досліджень  
та публікацій. 

Основою даної статті стали праці та-
ких українських науковців як: Р.С. Бєлкі-
на, Т.В. Варфаломеєвої, В.Т. Маляренка, 
М.М. Михеєнка, І.Л. Петрухіна, О.Р. Ра-
тінова, В.М. Тертишника, Л.Д. Удалової, 
В.Ю. Шепітька, а також інших науков-
ців, які зробили вагомий внесок у до-
слідження проблематики розслідування 
кіберзлочинів, проведенні досудового 
розслідування з метою притягнення вин-
них осіб до відповідальності за вказаний 
різновид злочинів. Незважаючи на це, 
вищевказане питання залишається акту-
альним та необхідним для дослідження. 
Саме тому окремі аспекти потребують 
більш детального вивчення.

Метою статті є дослідження пи-
тання особливостей доказування 
кіберзлочинів за допомогою вико-
ристання належним чином зібраних 
доказів. Розглядаються особливості 
механізму процесу доказування та 
доведення або спростування вини 
особи. Важливим завданням є вста-
новлення необхідності у швидкому 
реагуванні на вчинення кіберзлочи-
нів, володіння особи, яка проводить 
досудове розслідування, знаннями та 
навичаками у зазначеній сфері неза-
конної діяльності особи. Особливу 
увагу необхідно приділити способам 
збирання доказів при розслідуванні 
кіберзлочинів та вірного визначення 
особи, яка вчинила злочин. 

Результати. 

Конвенцією про кіберзлочинність 
(прийняту Радою Європи у 2001 р.) 
надано визначення терміну «кіберзло-
чинність» та отримано уявлення про 
це явище як злочинність у кіберпро-
сторі. Конвенція Ради Європи поділяє 
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кіберзлочини на наступні групи: 1) 
злочини проти конфіденційності, ці-
лісності та доступності комп’ютерних 
даних і систем (незаконний доступ, 
незаконне перехоплення, втручання в 
дані, втручання в систему); 2) злочини, 
пов’язані з використанням комп’ютера 
як засобу скоєння злочинів, а саме – для 
маніпуляції з інформацією (комп’ютер-
не шахрайство та комп’ютерне підро-
блення); 3) злочини, пов’язані з кон-
тентом (змістом даних); 4) злочини, 
пов’язані з порушенням авторського 
права і суміжних прав; 5) акти расизму 
та ксенофобії, вчинені за допомогою 
комп’ютерних мереж («Конвенцією 
про кіберзлочинність», 2005).

Кабінет Міністрів України запро-
понував розмежувати підслідність 
кіберзлочинів, вчинених у сфері ви-
користання комп’ютерів, систем та 
комп’ютерних мереж, мереж елек-
трозв’язку, державних інформаційних 
ресурсів і об’єктів критичної інформа-
ційної інфраструктури, істотно підви-
щивши при цьому відповідальність за 
втручання в їх роботу. Законопроек-
том передбачається збільшення санк-
цій за кіберзлочини (несанкціоноване 
втручання в роботу об’єктів критичної 
інформаційної інфраструктури, ство-
рення, розповсюдження та збут шкід-
ливих програм, несанкціонований 
збут або розповсюдження створеної та 
захищеної відповідно до чинного за-
конодавства інформації з обмеженим 
доступом, яка обробляється на об’єк-
тах критичної інформаційної інфра-
структури) («Кабмін пропонує…»).

Важливим документом у сфері 
протидії кіберзлочинам визначається 
Стратегія розвитку системи Міністер-
ства внутрішніх справ України до 2020 
р. (далі – Стратегія), яка в тому числі 
містить позицію щодо виявлення кі-
берзлочинів та притягнення винних 

до кримінальної відповідальності за 
вказаний різновид злочинів. Основ-
ною метою Стратегії є створення без-
печного середовища для існування та 
розвитку вільного суспільства через 
формування та реалізацію державної 
політики у сфері внутрішніх справ, 
зміцнення довіри до органів системи 
МВС з боку суспільства, продовження 
розвитку України як безпечної євро-
пейської держави, в основі якої лежать 
інтереси її громадян та висока ефектив-
ність усіх складових системи МВС. Ре-
алізація скрадатиметься з послідовних 
кроків на основі оптимальних рішень, 
які враховують позитивний досвід і 
кращі практики провідних країн світу. 

До 2020 р. Стратегією визначено 
основні пріоритети діяльності: безпеч-
не середовище, протидія злочинності, 
дотримання та забезпечення прав лю-
дини органами системи МВС, ефек-
тивне інтегроване управління кордона-
ми і збалансована міграційна політика, 
якість і доступність послуг, ефективне 
врядування, прозорість і підзвітність, 
розвиток кадрового потенціалу та соці-
альний захист працівників. Зазначимо, 
що протидія кіберзлочинам має зовсім 
індивідуальну позицію щодо їх попе-
редження та припинення («Стратегія 
розвитку системи …»).

Одним із способів вчинення проти-
правних діянь є глобальна мережа Ін-
тернет, за допомогою якої вчиняються не 
один злочин, передбачений Криміналь-
ним кодексом України (далі – КК Укра-
їни). У КК України Розділ XVI «Злочини 
у сфері використання електронно-обчис-
лювальних машин (комп’ютерів), систем 
та комп’ютерних мереж» присвячений 
питанню кіберзлочинів, фактично при-
тягненню до відповідальності осіб, які 
вчинили даний різновид кримінальних 
правопорушень (злочинів) («Криміналь-
ний кодекс України…», 2016). 
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Розслідування кіберзлочинів роз-
починається з моменту внесення відо-
мостей до Єдиного реєстру досудових 
розслідувань про факт виявлення та-
кого порушення та закінчується скла-
данням обвинувального акту відносно 
винної особи та направлення до суду, 
або відповідно закриття кримінального 
провадження. Під час проведення досу-
дового розслідування слідчий/прокурор 
застосовують усі необхідні заходи щодо 
притягнення винних до кримінальної 
відповідальності за кіберзлочини шля-
хом проведення гласних та негласних 
слідчих (розшукових) дій, експертиз, 
міжнародного співробітництва тощо.

Доказами в кримінальному про-
вадженні є фактичні дані, отримані у 
передбаченому Кримінально-процесу-
альному кодексі України, на підставі 
яких слідчий, прокурор, слідчий суддя 
і суд встановлюють наявність чи від-
сутність фактів та обставин, що мають 
значення для кримінального прова-
дження та підлягають доказуванню (ст. 
84 ч. 1). Доказування полягає у збиран-
ні, перевірці та оцінці доказів з метою 
встановлення обставин, що мають зна-
чення для кримінального провадження 
(ст. 91 ч. 2) («Кримінальний процесу-
альний кодекс України…», 2018).

Метою доказування у кримі-
нальному провадженні є отримання 
достовірних знань щодо події кри-
мінального правопорушення та вину-
ватості обвинуваченого. Доказування 
має кримінальне-правову та криміналь-
не-процесуальне значення. Криміналь-
не-правове значення доказування по-
лягає в тому, що: завдяки доказуванню 
встановлюється, чи мало місце кримі-
нальне правопорушення та якою є його 
кваліфікація; доказування гарантує реа-
лізацію кримінальної відповідальності. 
Кримінально-процесуальне значення 
доказування полягає в тому, що: пра-

вильне його здійснення дає змогу за-
безпечити реалізацію прав та законних 
інтересів усіх учасників кримінального 
процесу; усі питання, що виникають 
під час кримінального провадження, 
можна вирішити лише на підставі до-
стовірно встановлених під час доказу-
вання обставин; участь заінтересова-
них суб’єктів у доказуванні є гарантією 
реалізації засад кримінального процесу 
(змагальності, забезпечення права на 
захист); докази є підставою для при-
йняття всіх процесуальних рішень у 
кримінальному провадженні.

Процес доказування – це шлях від-
творення реальної картини події кримі-
нального правопорушення, з’ясування 
її сутності та вироблення на підставі 
цього відповідних процесуальних рі-
шень. Цей процес формує комплекс 
процесуальних дій і відносин, які мож-
на згрупувати в окремі відносно само-
стійні елементи, які є єдиними для всіх 
кримінальних проваджень («Теорія су-
дових доказів…», 2018: 43).

Особливу увагу під час проведення 
розслідування кіберзлочинів приділяють 
збиранню доказів. Сторона обвинува-
чення здійснює збирання доказів шля-
хом: проведення слідчих (розшукових) 
дій та негласних слідчих (розшукових) 
дій; витребування та отримання від ор-
ганів державної влади, органів місцевого 
самоврядування, підприємств, установ 
та організацій,  службових та фізич-
них осіб речей, документів, відомостей, 
висновків експертів, висновків ревізій та 
актів перевірок; здійснення міжнародно-
го співробітництва під час кримінально-
го провадження; проведення інших дій, 
передбачених КПК України.

Першочерговим завданням слідчо-
го на початковому етапі розслідування 
кіберзлочинів є аналіз інформаційного 
середовища вчинення злочину: визна-
чення типу електронно-обчислюваль-
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ної машини (носія), де зберігалася або 
оброблялася комп’ютерна інформа-
ція, до якої здійснено неправомірний 
доступ (Web-сервер, персональний 
комп’ютер, мобільний телефон, елек-
тронна кредитна карта), що визначить 
напрямок всього подальшого розсліду-
вання; встановлення типу операційної 
системи комп’ютера (сервера), до якого 
здійснено неправомірний доступ (Unix, 
Linux, Netware, Windows), а також вико-
ристаного для вчинення злочину про-
грамного забезпечення, що значною мі-
рою допоможе звузити коло можливих 
підозрюваних; визначення апаратного 
та програмного забезпечення, яке під-
далося впливу під час неправомірного 
доступу, а також інформації про засоби 
і знаряддя вчинення такого доступу, що 
дозволить скласти об’єктивну картину 
слідів злочину (Бурбело, 2013: 179). 

Кіберзлочини вчиняються підготов-
леними особами, які мають високий ін-
телектуальний рівень та відмінні знан-
ня у сфері використання комп’ютерних 
технологій. Важливо для розслідуван-
ня таких злочинів залучати експертів 
та спеціалістів у вказаній галузі, які 
сможуть провести експертизу. Виснов-
ком експерта можна вважати доклад-
ний опис проведеного дослідження та 
зробленого висновку уповноваженим 
суб’єктом. Такою особою є експерт, 
який володіє спеціальними знаннями у 
галузі, відповідно до якої призначаєть-
ся експертиза. Експертиза є різновидом 
доказів, а тому займає особливе місце в 
процесі доказування кіберзлочинів.

Розслідування кіберзлочинів вста-
новлює необхідність проведення глас-
них та негласних слідчих (розшукових) 
дії з метою отримання доказів з різ-
номанітних джерел. Допит заявника, 
потерпілої особи (у разі наявності) та 
свідків становить необхідний процес 
отримання доказів через показання. 

Показання – це відомості, які надають-
ся в усній або письмовій формі під час 
допиту підозрюваним, обвинуваченим, 
свідком, потерпілим, експертом щодо 
відомих їм обставин у кримінально-
му провадженні, що мають значення 
для цього кримінального провадження 
(«Заходи забезпечення...», 2018: 98).

Необхідною дією при розслідуван-
ні кіберзлочинів можна вважати про-
ведення тимчасового доступу до речей 
та документів як заходу забезпечення 
кримінального провадження (у разі 
необхідності вилучення документів). 
Під тимчасовим доступом до речей і 
документів розуміється надання осо-
бою, у володінні якої знаходяться такі 
речі і документи, можливості стороні 
кримінального провадження ознайо-
митися з ними, зробити їх копії та, у 
разі прийняття відповідного рішення 
слідчим суддею, судом, вилучити їх 
(провести виїмку). Проведення вка-
заного заходу забезпечує отримання 
речей або документів, які можна вико-
ристати в якості доказів, встановивши 
їх причетність до кіберзлочину.

Потрібно зазначити про можли-
вість проведення таких дій як огляд 
приміщення, житла тощо або його об-
шук. Зазначені слідчі (розшукові) дії 
проводяться з метою відшукання зна-
рядь та засобів вчинення кіберзлочину 
(комп’ютерної техніки) або особи, яка 
вчинила злочин. Тільки проведення усіх 
заходів в сукупності допоможе особі, 
яка проводить досудове розслідування 
притягти винних до кримінальної від-
повідальності за кіберзлочини, відшко-
дувати шкоду, заподіяну злочином.

Висновки і перспективи.

 Кіберзлочини займають особливе 
становище у системі інших злочинів 
та набувають суспільного резонансу у 
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зв’язку із швидким розвитком комп’ю-
терних технологій та мережі Інтернет. 
Конвенція Ради Європи поділяє кі-
берзлочини на наступні групи: 1) зло-
чини проти конфіденційності, цілісно-
сті та доступності комп’ютерних даних 
і систем (незаконний доступ, незаконне 
перехоплення, втручання в дані, втру-
чання в систему); 2) злочини, пов’язані 
з використанням комп’ютера як засобу 
скоєння злочинів, а саме – для маніпу-
ляції з інформацією (комп’ютерне ша-
храйство та комп’ютерне підроблен-
ня); 3) злочини, пов’язані з контентом 
(змістом даних); 4) злочини, пов’язані 
з порушенням авторського права і су-
міжних прав; 5) акти расизму та ксено-
фобії, вчинені за допомогою комп’ю-
терних мереж.

Процес доказування становить 
собою шлях відтворення реальної 
картини події кримінального пра-
вопорушення, з’ясування її сутнос-
ті та вироблення на підставі цього 
відповідних процесуальних рішень. 
Саме налагодження механізму роз-
слідування кіберзлочинів необхідно 
для вчинення їх активної протидії. 
Доказування на етапі збирання до-
казів здійснюється шляхом: прове-
дення слідчих (розшукових) дій та 
негласних слідчих (розшукових) дій; 
витребування та отримання від орга-
нів державної влади, органів місце-
вого самоврядування, підприємств, 
установ та організацій, службових 
та фізичних осіб речей, документів, 
відомостей, висновків експертів, 
висновків ревізій та актів перевірок; 
здійснення міжнародного співробіт-
ництва під час кримінального про-
вадження; проведення інших дій, пе-
редбачених КПК України.

Можемо зазначити, що кіберзлочи-
ни носять латентний характер, а тому їх 
виявлення та розслідування становить 

цілу програму поетапно здійснених за-
ходів, передбачених кримінально-про-
цесуальним законодавством. З однієї 
сторони є особа, яка володіє знаннями 
та навичками у сфері IT-технологій, а з 
іншого боку – уповноважена службова 
особа (слідчий, прокурор), які можуть 
і не знати тонкощі розслідування таких 
злочинів. Важливим є залучення експер-
тів та спеціалістів на стадії досудового 
розслідування з метою отримання кон-
сультацій, а в подальшому проведення 
експертиз та складання висновків.
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Summary. The article deals with the issue of collecting, using and using evidence in proving crimes 

committed through the Internet (cybercrime). Particular attention is paid to carrying out a comprehen-
sive, complete, objective and prompt pre-trial investigation into criminal proceedings for committing 
cybercrime, collecting and securing all necessary evidence, preserving the legal properties of evidence, 
and subsequently establishing the presence or absence of a person’s fault. The stage of the process of 
proof (collection, verification and evaluation of evidence) of cybercrime and the possible difficulties that 
the investigator / prosecutor may face during the investigation is considered in stages. Establishing the 
necessity of carrying out investigative (search) actions and secret investigative (search) actions, carrying 
out of expert assessments, involving experts and specialists for consultations, application of measures 
for ensuring criminal proceedings and establishing international cooperation aimed at bringing the per-
petrators to criminal responsibility for cybercrime. Particular attention is given to persons who commit 
cybercrime, since the latter have a rather high intellectual level and possess knowledge and skills in the 
use of computer technologies and programs.
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